GELiSMiS SIFRELEME STANDARDI - AES

Sifreleme algoritmalarina yapilan saldirilarda kullanilan yontemin dayanikli olmasi o algoritman
gliciinii gosterir. Aes’in ortaya ¢ikisinin temelinde Des sifreleme algoritmasinin saldirilara kars
dayaniksiz olmasi yatar. 1997°de RSA Security firmasi yapmis oldugu bir konferansta Ingilizce bir
climle, Des ile sifrelenerek internete konuldu. Ardindan kirabilecek olan ilk kisiye 10,000 dolar
seklinde 6diil vereceklerini sdylediler. 56 bit uzunlugundaki bu anahtar giiclii bilgisayarlarin bir araya
gelmesi ile kirllmis oldu. Kriptografi uzmanlart olan Joan Daemen ve Vincent Rijmen tarafindan
geligtirilmis 128, 192, 256-bitlik anahtar uzunlugu segeneklerine sahip olan Rijndael algoritmasi,
Geligmis Sifreleme Standardi (AES) ismiyle elektronik ortamda veri giivenligini saglanmasi amaciyla

veri sifreleme standardi olarak ortaya konulmustur.

AES gilinlimiizde hala giivenirliligini korumakta ve bilisim diinyasinda giivenlik i¢in kullanilmaktadir.
Giintimiiz teknolojisinde {iriin boyutunun kii¢iik olmasi ayni zamanda hizli olmasi tercih edilen
ozelliklerdendir. Bundan dolay1 AES’in en az sayida bellek kullanmasi ve yeterli hizda olmasi
gerekmektedir. Kriptografik islemcide kullanilan algoritmalar, yazilimsal ve donanimsal olarak
gerceklenebiliyorlar. Yazilimla yapilmis olan gergeklemeler daha az maliyete ve esneklige sahipken

donanimsal ger¢eklemeler hizli calisir ve daha giivenilirdir.

Rijndael Algoritmasi

Rijndael algoritmasi, sahip oldugu anahtarlara gore farkli sayida dongiisel islemler yapar. Her dongii
sonunda anahtar yenilenir veriye uygulanir. Veri oncelikle diziler seklinde ifade edilir. Diziler
numaralandirilirken sifirinct indeksle baglanir ve dizi uzunlugunun bir eksigi ile sonlandirilir. AES
128-bitlik diiz metni sifrelerken de yine 128-bitlik sifrelenmis metni ¢6zerken de aynmi anahtar
kullanir. 128 bit uzunlugunda olan veri, (4x4) ‘lik matrislere boliinerek algoritmaya dahil olur. Bu
matrisin her bir eleman1 8 bit boyutunda olup her bir satir veya siitun 32 bite sahiptir. Bu matrise
“durum” denilir ve her bir satir1 kelime olarak adlanirilir. AES sifrelerken kullanacagi algoritmada
anahtarin uzunluguna goére dongii sayisinin atamasini yapar. Bu dongiisel islemin artmasiyla veri daha
cok giivenilir hale gelir. Fakat ayn1 zamanda yapilacak olan dongiisel islemlerin de artmasiyla hem

islem sayisi artar hem de bellek alani artar.

Sifrelemeyi olusturacak anahtar da aymi zamanda durum dedigimiz matris haline cevrilir. Aes
sifreleme algoritmasi, bu durum matrislerinin tizerinde islemlerini gergeklestireceginden veri en
elverisli sekilde gevrilmelidir. Sifreleme baslangic1 diiz metne ait durum matrisi ile anahtara ait durum

matrisinin toplanmasiyla yapilir.



Veri Bloklar Kelime Uzunlugu Tur Sayisi

AES-128 4 10
AES-192 6 12
AES-256 8 14
BAYTLAR

AES algoritmasinin en kii¢iikk pargasi, durum matrisinin elemani1 8-bitlik diziden olusan bayttir.
Sifrelenecek metin, sifreleme anahtar1 ve sifrelenmis metin, baytlar ile bir araya gelerek bayt
dizilerine doniisiiyor. Bu bayt dizilerinin uzunlugu anahtarmin uzunluguna goére dogrusal olarak
degisiyor. Boylece matris boyutu da degismis oluyor. Matris eleman sayisi n ile tanimlanirsa, n sayisi

anahtarin uzunluguna gore degisiklik gosterir.

Anahtar uzunlugu = 128 bit, 0< n< 16;
Anahtar uzunlugu = 192 bit, 0< n<24;
Anahtar uzunlugu = 256 bit, 0< n<32;

AES algoritmasinda asagidaki polinom temsili ile sonlu alan elemani: {b7, b6, b5, b4, b3, b2, b, b0}
seklindeki bayt degerleri ile tanimlanir.

byx7 + bex® + bsx5 + byx* 4+ b3x® + byx? + byx + by = Y/_o bix

Ornegin : {10100011} bayt1 sonlu alan elemant x” + x° + x + 1 “i
{01100011} bayti sonlu alan eleman1 x® + x° + x + 1 ‘i belirtir.

Ayrica bayt degerlerini onaltilik tabanda gdstermek miimkiindiir. Tk dért bit ve son dért bit birer

hexadecimal karakterle gosterilir.Karakterlerin ikilik diizendeki karsiliklar1 asagidaki gibi olur.

(0000),=(0) 16
(0001),=(1) 16
(0010),=(2) 16
(0011),=(3) 16
(0100),= (4) 16
(0101),= (5) 16
(0110).= (6) 16



(0111)2= (7) 16
(1000)2= (8) 1
(1001)2= (9) 16
(1010)2= (A) 16
(1011)2= (B) 16
(1100)2= (C) 16
(1101).= (D) 16
(1110)2= (E) 16
(1111)2= (F) 16

“19 A0 9A E9 3D F4 C6 F8 E3 E2 8D 48 B3 2B 2A 08” bu sekilde yani onaltilik tabanda ifade
edilmis 16 tane 8’er bitlik diziyi sifrelemek i¢in, verinin durum matrisi haline getirilmesi gerekir.

[k dort eleman, matrisin ilk siitunundan baslanarak yerlestirilir. Olusan matris asagidaki gibidir.

19 3D E3 B3

A0 F4 E2 2B
9A C6 8D 2A
EQ9 F8 48 08




