KRIPTOGRAFIK ISLEMCI

Hayatimizin 6nemli pargasi haline gelen 6gelerden biri giivenliktir. Giivenli ortamlarda bulunmak, her
zaman insanlari rahatlatir. Giniimiizde gelisen teknolojiyle birlikte, elektronik ortamin giivenliligi de
bir sorun haline gelmistir. Elektronik ortamda istenilen bilgiye ulagsmak ger¢ek yasamdan daha kolay
hale gelebiliyor. Bilgiyi gizleme, dogru bilgiye ulagsma istegi tizerine elektronik damgalama teknikleri
ve giivenligi saglamak amacgli ¢esitli algoritmalar gelistirilmeye baslandi. Her gelistirilen {irlin
beraberinde giivenliliginin siirekli arastirilmasi ve ispatlanmasi gerekliligini getirmis. Verinin
giivenligi igin gelistirilen algoritmalarla birlikte kolaylikla caligmasini saglayan &zel sifreleme
cihazlar1 yani kriptografik sistemler de hayatimizda yer edindi. Bu kriptografik sistemlerin kullanildig1
sim kartlar, cep telefonlari, uzaktan kumandalar, online bankacilik, online aligveris ve uydu alicilar

uygulama alanlarindan bazilaridir

Kriptografik islemciler, sistemlerde siklikla kargilagtigimiz islemleri veya igerisinde bulundurdugu
kriptografi algoritmasinin gergeklemesini yapar. Bir kripto cihazi iginde islenen gizli 6nemli verinin
tgtincti kisiler tarafindan kullanilmasin1 ya da degistirilmesini engeller. Bahsetmis oldugum
Kriptografi, matematige dayali sifre bilimidir. Kriptografik algoritmalar, veriyi anlagilamayacak hale
getiren bir anahtarla ¢alisir. Kriptografik islemciler igin gizli tutulmasi gereken algoritmalar degil
anahtarlardir. Anahtar genellikle kisiye 6zgldiir, paylasilmasi kisinin giivenligi i¢in dogru bir hareket
degildir. Bu sayede bilgi giivenliginin temel amaglari olan: gizlilik, biitinliik, kimlik denetimi ve inkar

edememe saglanmus olur.

Anahtar temelli algoritmalar simetrik ve asimetrik olarak ikiye ayrilir. Simetrik algoritmalarda
anahtar, hem sifrelemede hem de sifre ¢6zmede kullanilir. Asimetrik algoritmalarda ise sifreleme ve
¢ozme igin farkli anahtar kullanilir. Simetrik algoritmalar, asimetrik algoritmalara gore bilgisayarlarda
daha hizli ¢alisir. Asimetrik algoritmalarin en ¢ok bilinen ve kullanilan 6rnegi RSA ‘dir. Simetrik
algoritmalarda ise en ¢ok kullanilan DES ve Des ‘in tahtin1 almaya hedef gosterilen ve gelistirilmis

yeni bir sisteme sahip olan AES’tir.



