BLOK SIFRELEME

Anahtar temelli simetrik algoritmalart iki gruba ayrilir; blok sifreleme (block cipher) ve dizi sifreleme
(stream cipher)’dir. Blok sifreleme sistemlerinde sifrelenmesi istenen veri esit uzunlukta bloklara
ayrilir.Blok sifreleme, her blok tizerindeki verinin zamanla senkron bir bigimde tek tek sifrelenmesini

saglar.

k n n
E: {0,1} x{0,1} — {0, 1}
E(k, P) = Ek(P) =C
Blok sifre sisteminin matematiksel tanimlanmasi1 bu sekilde yapilabilir. k-bitlik bir anahtar ile (Aes

’de 128,192,256 bitlik anahtarlar s6z konusu) n-bitlik agik veriyi girdi olarak alir. Yine bu n-bitlik

acik veriye kars1 n-bitlik sifreli veriyi ¢ikt1 olarak dondiiriir.
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Her bloktaki sifreleme islemi kendi igerisinde yapilir. Blok ile yapilan sifreleme sisteminin giicii
algoritmada tercih edilen S kutulari, dongii sayis1 (Aes’de anahtar uzunluguna gore degisir), blok
uzunlugu, anahtarin uzunlugu ve 6zelligi ile dogru orantilidir. Giiciiniin Sl¢lilmesinde baska onemli

unsur ise 6zellikle glinlimiiz i¢in saldirilara karsi ne kadar dayanakli oldugudur.

Dizi sifreleme sistemlerinde sifreleme anahtarmin iretilip, her bir bitinin sirasiyla verinin her bir
bitinin exor“lanmasi islemiyle gergeklesir. Sifrelenmis verinin ¢6ziilmesinde yine anahtarin her bir

biti ile verinin her bir bitinin ex-or’lanmasi1 sonucu veriyi dondiiriir.
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BLOK SiFRE MODLARI

Blok sifrelemede bloklar arasindaki iliskiye gore ¢esitli sifreleme yontemleri olusturulmustur.

Elektronik Kod Kitabi(Electronic Code Book-ECB): En basit yontemdir. Veri blok boyutlarina
boliiniip birbirinden bagimsiz sifrelenir.Diiz metin aymi karakterleri igeriyorsa sifrelemis metinde de

bu karakterlere denk diisen yerler ayni olur.



Sifre Blok Zincirleme (Cipher Block Chaining-CBC): ECB’deki basit yontemin aksine sifrelenecek
olan ilk diiz metin blogu rastgele bir say1 ile ex-or islemine sokulur. Daha sonra takip eden bloklarda
bir onceki bloktan gelen sifrelenmis metnin ex-or’lanmasi sonucu elde edilir. Bu sayede aym diiz

metin ayn1 sifreli metine sahip olmas1 engellencektir.
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e Cikti Geribesleme Modu (Output Feedback Mode-OFM): OFM’de sifreleme, bir blogun
sifreleme algoritmasindan ¢iktisinin bir sonraki blogun beslemesini saglayan algoritma sistemine
dayanir. Baslangigta baslama vektorii yer alir, bu vektoriin de sifrelenmesiyle ilk OTP blogu

olusturulur. Bu OTP blogu, bir sonraki blogun sifreleme algoritmasinda girdi olarak kullanilir.

e Saya¢ Modu (Counter Mode-CM): OFM’ye benzerdir ama bu yontemde bir sonraki blok OTP
bloklar1 ile beslenmez. Her blok i¢in bir vektor girisi vardir. Bu vektorler matematiksel bir fonksiyon
ile birbirlerine baglidir. Bu fonksiyon siirekli say1 iiretilmesine ve iretilen sayilarin kendilerini tekrar

etmemesini saglar. Boylelikle iiretilen sayilar, onceden kestirilemez rastgele bir yapiya sahip olur

 Sifre Geribesleme Modu (Cipher Feedback Mode-CFB): OFM benzer yapidadir. OFM’de
sifreleme algoritmasindan ¢ikan blok ile sonraki bloklar isleme sokulurken CFB’de bir blogun
sifrelenmesinden elde edilen sonug, sonraki bloklarla isleme sokulur. Asagidaki sekilde sifreleme akis

diyagrami gosterilmistir.
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CFB yontemi igin sifre ¢cozme akis diyagrami agagidaki gibidir.
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BLOK SIFRELER - STANDARTLASTIRMA

Amerikan Milli Standartlar Biirosu (NBS) bilgi giivenliginin saglanmasi i¢in 1973 yilinda sifreleme
algoritmasinin  gelistirilmesi igin proje baslatti. 1974’te IBM tarafindan gelistirilen finansal
uygulamalar elverigli olan bir sifreleme ailesi (LUCIFER) duyuruldu. NBS 1977°de gelistirmis
oldugu ilk standart DES (Data Encryption Standard) sifreleme algoritmasini1 Federal Information
Processing Standard (FIPS 46) olarak duyurdu.

DES, 64-bitlik blok boyutuna ve anahtar uzunluguna sahiptir. 64-bitlik anahtar uzunluguna sahip
olmasma ragmen 56-bit’i islevsellik Ozelligi tasimakta olan bir blok sifreleyicidir. DES her
kullanisinda ona 6zel yeni bir anahtar yaratir.Bu da DES’in saldirilara karsi giiglii olmasini saglar.
Fakat giinimiiz teknolojisi i¢in algoritmasinin56-bit’lik anahtar uzunluguyla ¢alismasi saldirilara karsi
yetersiz kalmasina neden oluyor. Bu nedenle NIST 1997°de bir yarigma baslatir. Bunun {izerine 2001
yilinda sona kalan 5 finalist algoritma arasindan Rijndael Algoritmasi (Joan Daemen, Vincent
Rijmen), DES’in yerine standart olarak atanir. DES'in zay1f yonleri tespit edilerek tiim saldirilara karsi

onlemler alinmistir. Kolay anlagilabilir yapist sayesinde bir¢ok ortamda ¢alismaya elverislidir.

AES’in DES’in yerine tercih edilmesinin nedenleri: donanimda ve yazilimda hizli olmasi, daha kolay
uygulanabilir olmasi ve ¢ok daha az hafizaya gerek duymasi gosterilebilir. AES, 128-bit (16 byte) blok
biiyiikliigiine ve 128, 192 ve 256-bit gibi degisken anahtar uzunluguna sahip bir algoritmadir.

Kriptografik Algoritmalarin Giivenligi

Iyi kriptografik sistemler saldirilara karsi dayanikli olacak sekilde tasarlanmalidirlar. Bu saldirt
yontemi, kaba kuvvet olarak adlandirilan olasi tiim anahtarlarin denenmesi seklinde olabilir.Herhangi
bir anahtar boyutuna sahip kriptografik metot i¢in gerekli hesaplama giicii anahtarin uzunlugu ile tistel
olarak artar. N semboliine anahtarin bit sayis1 dersek; 2" olabilecek biitiin anahtar kombinosyanlarinin

saylisini verir.

Anabhtar bit sayisi Adim sayisi Gereken Ortam

32 2% Ev Bilgisayar1

40 2% Ev Bilgisayari-1hafta

56 (ORN: DES) 2% Cok sayida Ev Bilgisayarinin gii¢ paylasimu ile birkag ay
80 2% Cok sayida Ev Bilgisayarimin gii¢ paylasimu ile birkag yil

128 bitli anahtarlarin kaba kuvvet ile kirtlmasi zordur. Ancak saldirilar igin anahtar uzunlugu tek
onemli konu degildir. Pek cok sifreleme olasi tiim anahtarlar denenmesine gerek olmadan da

kirilabilir. Kriptanalistler i¢in kullanilan ekstra yapida isin i¢ine girmektedir.



