GELISMi$S SIFRELEME STANDARDI - AES

Sifreleme algoritmalarina yapilan saldirilarda kullanilan yontemin dayanikli olmasi o algoritmanin
gliciinii gosterir. Aes’in ortaya ¢ikisimin temelinde Des sifreleme algoritmasinin saldirilara kars
dayaniksiz olmasi yatar. 1997°de RSA Security firmasi yapmis oldugu bir konferansta Ingilizce bir
cimle, Des ile sifrelenerek internete konuldu. Ardindan kirabilecek olan ilk kisiye 10,000 dolar
seklinde 6diil vereceklerini sdylediler. 56 bit uzunlugundaki bu anahtar giiglii bilgisayarlarin bir araya
gelmesi ile kirllmisg oldu. Kriptografi uzmanlari olan Joan Daemen ve Vincent Rijmen tarafindan
gelistirilmis 128, 192, 256-bitlik anahtar uzunlugu segencklerine sahip olan Rijndael algoritmasi,
Gelismis Sifreleme Standardi (AES) ismiyle elektronik ortamda veri giivenligini saglanmasi amaciyla

veri sifreleme standardi olarak ortaya konulmustur.

AES giliniimiizde hala giivenirliligini korumakta ve bilisim diinyasinda gilivenlik i¢in kullanilmaktadir.
Gilinimiiz teknolojisinde iriin boyutunun kii¢iik olmasi ayni zamanda hizli olmasi tercih edilen
ozelliklerdendir. Bundan dolayr AES’in en az sayida bellek kullanmasi ve yeterli hizda olmasi
gerekmektedir. Kriptografik islemcide kullanilan algoritmalar, yazilimsal ve donamimsal olarak
gergeklenebiliyorlar. Yazilimla yapilmis olan gergeklemeler daha az maliyete ve esneklige sahipken

donanimsal ger¢eklemeler hizli galisir ve daha giivenilirdir.
Rijndael Algoritmasi

Rijndael algoritmasi, sahip oldugu anahtarlara gore farkli sayida dongiisel islemler yapar. Her dongii
sonunda anahtar yenilenir veriye uygulanir. Veri oncelikle diziler seklinde ifade edilir. Diziler
numaralandirilirken sifirmer indeksle baglanir ve dizi uzunlugunun bir eksigi ile sonlandirilir. AES
128-bitlik diiz metni sifrelerken de yine 128-bitlik sifrelenmis metni ¢ézerken de ayni anahtari
kullanir. 128 bit uzunlugunda olan veri, (4x4) ‘lik matrislere boliinerek algoritmaya dahil olur. Bu
matrisin her bir elemani 8 bit boyutunda olup her bir satir veya siitun 32 bite sahiptir. Bu matrise
“durum” denilir ve her bir satir1 kelime olarak adlamirilir. AES sifrelerken kullanacagi algoritmada
anahtarin uzunluguna gore dongii sayisinin atamasini yapar. Bu dongiisel islemin artmasiyla veri daha
cok giivenilir hale gelir. Fakat ayn1 zamanda yapilacak olan dongiisel islemlerin de artmasiyla hem

islem sayisi artar hem de bellek alan1 artar.

Sifrelemeyi olusturacak anahtar da aynm1 zamanda durum dedigimiz matris haline cevrilir. Aes
sifreleme algoritmasi, bu durum matrislerinin iizerinde islemlerini gerceklestireceginden veri en
elverisli sekilde ¢evrilmelidir. Sifreleme baslangici diiz metne ait durum matrisi ile anahtara ait durum

matrisinin toplanmasiyla yapilir.



Veri Bloklar Kelime Uzunlugu Tur Sayisi

AES-128 4 10
AES-192 6 12
AES-256 8 14
BAYTLAR

AES algoritmasinin en kiigiik pargasi, durum matrisinin elemani 8-bitlik diziden olusan bayttir.
Sifrelenecek metin, sifreleme anahtar1 ve sifrelenmis metin, baytlar ile bir araya gelerek bayt
dizilerine doniisiiyor. Bu bayt dizilerinin uzunlugu anahtarinin uzunluguna gore dogrusal olarak
degisiyor. Boylece matris boyutu da degismis oluyor. Matris eleman sayisi n ile tanimlanirsa, n sayisi

anahtarin uzunluguna gore degisiklik gosterir.

Anahtar uzunlugu = 128 bit, 0< n< 16;
Anahtar uzunlugu = 192 bit, 0< n<24;
Anahtar uzunlugu = 256 bit, 0< n<32;

AES algoritmasinda asagidaki polinom temsili ile sonlu alan elemani: {b7, b6, b5, b4, b3, b2, b1, b0}
seklindeki bayt degerleri ile tanimlanir.

byx7 + bex® + bsx5 + byx* + b3x® + byx? + byx + by = Y/_o bix

Ornegin : {10100011} bayt1 sonlu alan elemant x” + x° + x + 1 ‘i
{01100011} bayt1 sonlu alan eleman1 x® + x° + x + 1 ‘i belirtir.

Ayrica bayt degerlerini onaltilik tabanda gdstermek miimkiindiir. Tlk dért bit ve son dort bit birer

hexadecimal karakterle gosterilir.Karakterlerin ikilik diizendeki karsiliklar1 agagidaki gibi olur.

(0000)2=(0) 16
(0001),=(1) 16
(0010),=(2) 16
(0011),=(3) 16
(0100),= (4) 16
(0101)2= (5) 16



(0110)2= (6) 16
(0111)2= (7) 16
(1000)2= (8) 1
(1001)2= (9) 16
(1010)2= (A) 16
(1011)2= (B) 16
(1100)2= (C) 16
(1101),= (D) 16
(1110)2= (E) 16
(1111)2= (F) 16

“19 A0 9A E9 3D F4 C6 F8 E3 E2 8D 48 B3 2B 2A 08” bu sekilde yani onaltilik tabanda ifade
edilmis 16 tane 8’er bitlik diziyi sifrelemek i¢in, verinin durum matrisi haline getirilmesi gerekir.

[k dort eleman, matrisin ilk siitunundan baslanarak yerlestirilir. Olusan matris asagidaki gibidir.

19 3D E3 B3

A0 F4 E2 2B
9A° C6 8D 2A
EQ9 F8 48 08

DONGU YAPISI

Durum matrisinin olusumuyla algoritma yiiriirliige girer. Aes algoritmasinin déngti kullanarak islem
yapmast algoritmayr giliclii yapan bir ozelliktir. Aes algoritmasi sirasiyla bayt degistirme, satir
kaydirma, stitun karigtirma ve tur anahtari ile toplama islemlerini gerceklemesiyle sifrelenmis veriyi
elde eder ve tekrar bayt degistirme adimina doner. Dongii sayisi anahtar uzunluguna gore degisir.
Sadece son dongiide siitun karigtirma islemi yapilmaz, tur anahtari ile toplama iglemi yapilir ve
sifrelenmis blok elde edilir Sifrelenmis veriyi ¢ozerken de bu alt iglemlerin tersi uygulanir.

Dongiiler durum matrislerinde 4 doniisiim uygular.

SubBytes
ShiftRows,
MixColumns
AddRoundKey.



Her dongiide isleme farkli anahtar materyali sokulur. Bu farkli anahtarlar, baslangigta belirlenen

anahtardan anahtar olusumu islemleri sirasinda tretilirler.
Sifre Cozme kisminda kullanilan ters doniigiimler:

InvSubByte
InvShiftRows
InvMixColumns

>
>
>
> AddRounKey (tersi kendisidir- XOR islemi)

1. Tur Anahtan
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BAYT DEGISTIRME

Dongiiniin ilk gerceklestirilen islemi ve algoritmanin tek dogrusal olmayan islemidir. Bit dizilerinden
elde edilen durum matrisi bu asamada eleman degisikligine ugrar. Degisiklik degerleri dnceden
hesaplanmig S-Kutusuna gore yapilir. S-Kutusu, durum matrisinin elemanlar1 onaltilik tabana gore
olustugu i¢in 16x16 boyutunda bir matristir denebilir. 16 satirdan ve 16 siitunda olusur. Satir ve siitun
gostergeleri onaltilik tabanda “0, 1, 2, 3, 4, 5, 6, 7, 8, 9, A, B, C, D, E, F” elemanlari ile yapilir.
Ornegin asagida solda yer alan durum matrisinin ilk eleman1 19°u S-Kutusuna bakarak degistiririz. Bu
bayt degistirme isleminde, S-Kutusunun satirlar1 gosteren 1. indeksine ve siitunlar1 gosteren 9.
indeksine bakilir oradaki deger 19’un yer aldig1 yere yazilir. Bu deger asagidaki S-Kutusunda D4 tiir.

Bu islem matrisin tiim elemanlarina uygulanir ve yeni bir durum matrisi elde edilir.

Byte Yerdegistirtme D éniisiimii
Dvum il D
19 AQ | 9A EZ D4 EOQ Be 1E
3D F4 Ca Fa 27 BF B4 | 41
E3 Ez 8D 43 11 o8 SD | 52
BE | 2B 2Aa | o8 AFE | F1 E= 30
Yy

Byte Yerdegistirme Ddniisiimiiniin Ters

63 | 7 77| 7TB|F2|6B |6F | C5 | 30 | 01 | 67 | 2B |FE |DT |AB | 7
CA| 82| C9 | TD[FA |39 |47 | FO |AD | D4 | A2 | AF | 9C | A4 | 72 | CD
BT | FL 93 | 26 | J6 (2P [ F7 | CO| 34 | A | E5 [ F1 | 71 (D8 | 21 | 15
04 | C7 | 23 | C3 |18 |96 |05 | 9A | 07T | 12 | B0 | E2 |EB| 27 | B2 | 75
09 | B3 | 2C | 1A | 1B [6E |5A | AD| 52 | 3B | Do | B3 | 29 | E3 | 2F | B4
53 D1 00 |ED| 20 |FC |Bl|5B | 6A | CB|BE| 39 | 4A | 4C | 53 | CF
DO | EF | AA|FB | 43 |4D |33 | 85 | 45 | F9 | 02 | 7F | 50 | 3C | 9F | AR
51 | A3 | 40 | 8F | 22 [eD |38 | F5 |BC|Be |DA| 21 | 10 | FF | F3 | D2
CD|DC)| 13 |EC|5F |97 |44 | 17 | C4 | AT | TE | 3D | 64 | 5D | 18 | 73
90 | 88 | 46 | EE| B8 | 14 |DE| 5E | UB | DB
EQ | 32| 3A |0A | 49 (06 |24 | 5C | C2 (D3 |AC| 62 | 91 | 95 | E4 | 79
E7 | CE8| 37 | 6D | 3D (D5 [4E | A% | 6C [ 56 | F4 |EA | 65 | TA | AE | 08
BA| 7| 25 | ZE|1C | A6 | B4 | Co | E& |DD| 74 | 1F | 4B |BD | 8B | 8A
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SATIR KAYDIRMA

Satir kaydirma islemi yeni durum matrisi iizeride yapilir. Bu islemde matrisin ilk satir1 ayni kalirken,
ikinci satir 1 bayt, t¢iincii satir 2 bayt, dordiincii satir ise 3 bayt sola 6telenir. Bunun sonunda ikinci
satirda ilk bayt, tictincii satirda ilk 2 bayt, dérdiincii satirda ilk 3 bayt taar ve bu baytlar da satir sonuna

eklenir ve tekrar yeni bir durum matrisi elde edilir.

S0 | Ss | Sg | Si1z S0 | Sa [ S | Si2
S1 | Ss | Se | 513 Il |Ss |Se | S| S
S2 | Ss | Sio0 | Sia L EEy Sio [ S1a | 32 | Ss
S3 | S7 | S | Sis (Al (S;5|S3 |57 |31

SUTUN KARISTIRMA

Situnlari karistirma islemi, satir kaydirmadan elde edilen durum matrisinin her bir siitununu
birbirinden bagimsiz sekilde a(x) = {03}x*+{01}x*+{01}x+{02} denklemiyle matris carpimina tabi
tutar. Eski siitunun yerine elde edilen siitun yazilir. Yine durum matrisimiz degisiklige ugrar. Zaten

doniisiim iglemleri verinin degistirilmesini hedefler.

MixColumns Doniisiini

Yo 02, 03, 01, o1, | D4, 04,

v, | |01, 02, 03, o01,| BF, | |66,

v, | o1, o1, 02, 03, | 5D, | |81,
oy 1 03,--01,--01,--02,, - 30, |- | ES, |



DONGU ANAHTARINI EKLEME

AES algoritmasinda her dongiiniin sonunda anahtar materyali eklenir. Bu anahtar, baslangigta anahtar
tretim blogu tarafindan iretilen anahtar dizisidir. Tur anahtarinin uzunlugu blok anahtarinin
uzunluguna esittir(=16bayt). Bu toplama islemi sonlu alanlarda yapilan her bit i¢in 6zel veya (XOR)

islemine karsilik diiser.

i = Turhb
5o.e S5 e
0.0 2 | o3 | o - Su0 b2 | Sg.3
.51 c ’f’-‘ e h""-—-.___.,__‘_‘-‘ n_{l [
5.0 1513 A % [~ 3 | Sz
< ! +2 '+3
.5‘;_,] ‘51.1" a | %55 Sy n ‘5.-".::' 2 | 545
3.0 || $3,. |2 | %53 S30 || Yae bz | %33
ANAHTARIN URETILMESI

AES algoritmasinda anahtar iiretme islemi sifreleme islemi ig¢in Onceden yapilmasi gerekir. Her
dongiide farkl bir anahtarin girisi saglanir. Dolayisiyla anahtar tiretme islemi de dongii sayis1 kadar
tur icermektedir ve biitiin anahtarlar bir 6nceki turda hesaplanan anahtarlarin kullanilmasiyla elde

edilir.

Anabhtar iiretim blogu oncelikle anahtar uzunlugunu bit dizilerinin uzunluguna goére uygun matrislere

cevirir. Tur sayisina: N, matrisin boyutuna: 4xK dersek, daha sonra yapilacak islemlerle genislemis

matrisin boyutu 4x(K*(N+1)) olur.
I I I N e s
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Oncelikle anahtar bitlerinden olusan matristeki son siitunun(M,) ilk elemanimin sona kaydirilmasiyla
bagka siitun olusturulur ve S-Kutusundan bayt degistirme islemiyle siitun elemanlar1 degistirilir.
M{K1, K2, K3, K4} = M{K2, K3, K4, K1}
{KZ2,K3,K4,K1}=5-Kutusu({K2, K3, K4, K1})



Bu siitun ile ilk siitun(M;) ve RCON vektor matrisinin 1. stitunun eX-0r’lanmasi islemi sonucu olusan

yeni siitun, matrise 5. siitun olarak eklenir.

T,

7 { K2, K3,K4,K1 }U {Rcon, 00, 00, 00}

{AL A2, A3, A4} = M{K1, k2, k3, k4} €

Daha sonra 5. siitun ile 2.siitun ex-or’lanir ve bu yeni siitunda matrise 6. Siitun olarak eklenir. Matrisin

her K’nin kat1 olan siitununa gelince baslangictaki ex-or’lanma islemi yapilir.

M = Ms{AL, A2, A3, Ad} 0 My(KL, k2, k3, kd)

Bu islemler tur sayis1 kadar devam eder ve matrisin genislemis hali elde edilir. Rcon vektoriiniin

hangi siitunun eklenecegi hangi turda olduguna gore degisiklik gosterir.

wil) wi1) wi(2) wi3) wid) wi5) wiNr4 + 3)
Ko | EKq | Ks | Kn | Kis | Kao K16 +12)
Ky | Es| Ko | K | K7 | Kn E 16 +13)
Ea | Eg | Ky | Kp | Kz | K E e +14)
Kz | Ky | K| Kis | K | Koz E s +15)
L F E E E
i
Pl i
o
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L N

Sekil 128 bitlik anahtar blogunu 6rnegini gosteriyor. Burada da goriildiigii lizere, anahtar iiretimi
isleminde olusan yeni matrisin ilk stitunu hesaplanirken T islemi” olarak gosterilen blok ile ayr bir
islem uygulanir. Diger siitunlar hesaplanirken, o siitundan bir 6nceki ve dort onceki siitunlar ex-or
islemine tabi tutulur. Bu islemler ile 4x4'lik durum matrisi, genisleme sonucu 4x44 boyutunda bir
matrise doniigiir. T dedigimiz islem, 6teleme, S kutusundan gecirme ve asagidaki tablo da verilen

Rcon(i) vektorii ile toplama igleminden olusan bir igslemler zincirini icermektedir.

Tur Sayisi Rcon Degeri Tur Sayist Rcon Degeri
1 01 00 00 00 6 20 00 00 00
2 02 00 00 00 7 40 00 00 00
3 04 00 00 00 8 80 00 00 00
4 08 00 00 00 9 1B 00 00 00
5 10 00 00 00 10 36 00 00 00




SIFRE COZME iSLEMI

Rijndael algoritmasinda sifreli metni ¢6zmek i¢in uygulanan adimlar sifreleme islemi i¢in kullanilan
adimlarin benzeridir ve fakat tersi seklinde uygulanir. Sifrelemek icin uygulan doniistimler tersine
cevrilir ve sifreleme sirasinin tersinden baslanir. Sifre ¢6zmede Ters siitun Kaydirma, Ters bayt yer

degistirme, Ters siitun Karigtirma ve Ters tur anahtari ekleme doniigiimleri kullanilir.

TERS SATIR KAYDIRMA

Ters satir kaydirma islemi satir kaydirma isleminin tersidir. Bu sefer durum matrisi sola degil saga

dogru kaydirlir. Ikinci satir bir bayt, {igiincii satir iki bayt, dordiincii satir {ic bayt saga dogru

kaydirilir.
So | Sa | Ss | Sz So | Sa | Ss | Sz
S1 | Ss | Se | Si13 Wy S13 | 51 | S5 | Se
S2 | S | S0 | S1a pL S0 | S14 | S2 | Se
S3 |87 | S| Sis B a S7 | 811 | 515 | S5
TERS BAYT DEGiSTiRME

Sifreleme isleminde bayt degistirme i¢in bir S-kutusundan yararlanilmisti. Sifre ¢6zme isleminde de
yine aym sekilde bir S-kutusu kullanilir. Bu S-Kutusu aym1 S-Kutusu degildir ve sifreleme icin
kullanilan kutunu tersidir. Yani 19 degeri S-Kutusunda D4 degerini gostermisti . Simdiki S-Kutusunda

D4’iin 19 degerini gostermesi beklenir. Yani tam tersi bir S-Kutusu kullanilir.

52 |09 | 6a|d5 | 30 | 36| a5 | 38 | bEf| 40 | a3 | %9« | 81 | £3 | 47 | £b
TJc | e3 39 82 9b | 2£ | ££ | 87 34 8e | 43 | 44 | c4 de | e9 | cb
54 7b | 94 32 a6 | e2 23 | 3d | ee 4c | 95 | Ob | 42 fa | 3 de
08 | 2e |al | 66 | 28 |d9 |24 | b2 | 76 | B5b | a2 | 49 | 6d | 8b | d1 | 25
72 | £f8 | f6 | 64 | 86 | 68 | 98 | 16 | d4 | a4 | Bc | cc | 54 | 65 | b6 | 92
6c | 70 | 48 | 50 | fd | ed | b9 | da | 5e | 15 | 46 | 57 | a7 84 | 94 | 84
90 | d8 |ab | 00 | Be | be | d3 | Oa | £7 | e4 | 58 | 05 | b8 | b3 | 45 | 06
do | 2e | le 8f |ca |3f | 0f | 02 | el | af | bd | 03 01 13 | 8a | €b
3a | 91 11 | 41 4f | €7 de | ea | 97 £2 cf | ce | £0 | b4 | e6 73
96 | ac | 74 22 | e7 | ad | 35 | 85 | e2 £9 | 37 | eB le | 75 | Af | 6e
a7 f1l la 71 1d | 29 c5 89 6f | b7 62 Oe aa 18 be 1b
fc | 56 | 3e | 4b | c6 |d2 |79 |20 | %9a | db | c0O | fe | 78 | cd | 5a | £4
1f | dd | a8 | 33|88 |07 | c¢7 (31 | b1 | 12| 10| 59 | 27 80 | ec | 5F
60 | 51 | 7£ | a2 |19 | b5 | 4da | 0d | 2d | e5 | T7Ta | 9€£ | 93 | c9 | 9¢c | ef
a0 |e0 | 3b | 4d | ae | 2a | £5 | b0 | c8 | eb | b | 3¢ | 83 | 53 | 99 | 61
17| 2b |04 | 7Te | ba | 77 | d6 | 26 | el | €69 | 14 63 | 55 | 21 | Oe | 74
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TERS SUTUN DEGISTIRME

Ters siitun degistirmede sifrelemedeki stitun degistirme mantigi ile aynidir. Yine her siitun bir polinom
ile ¢arpilir ve elde edile yeni siitun eskisinin yerine yazilir. Fakat buradaki matris ¢arpiminda
kullanilan polinom farklidir. Durum matrisinin her siitunu GF(2%) sonlu alaninda tanimli dért terimli

bir polinomlar olarak diistiniiliir.

a’l(x) = {0B}x® + {OD}x* +{09}x +{OE}
sX) =alx) @ sx)

ile ifade edildiginde, bu islem asagida bulunan sekildeki gibi matris ¢arpmast halinde gosterilebilir.

5;}41 Oe 0b 0d 09 ||s,.
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COZME iSLEMINDE DONGU ANAHTARINI EKLEME

Dongii anahtarini eklemenin tersi yine kendisidir. Aes algoritmasi sifreleme ve sifreyi ¢6zmede ayni
anahtar1 kullanan simetrik yapiya sahiptir. Ayni anahtar1 kullanmak demek anahtar iiretme blogunda
yiriitiilen matris genisleme iglemlerinin girigsine ayn1 matrisin gelecegi demektir. Genisletilen matriste
uretilen matrisler aym olacagindan sifre ¢ozme igi yapilan dongiiniin sonunda eklenen anahtar

materyalleri de aynisi olur.



